Pervasive Computing

Studienarbeit
in

Informationsethik

Studiengang Informationswirtschaft
der
Fachhochschule Stuttgart —
Hochschule der Medien

Claudia Schwab
bel

Prof. Dr. Rafael Capurro

Stuttgart, Januar 2004



Inhaltsverzeichnis

INNAILSVEIZEICNNIS oo 2
ADKUrZUNGSVEIZEICNNIS ... e e 3
1 BN B U NG 4
1.1  Definition und Ursprung des Pervasive / Ubiquitous Computing......................... 4
1.2  Darstellung des ProbIEMS ...........uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieebiieeeeeeeeeeeeeeeeeeeeeeeaeenenee 5
2 Betrachtung des Pervasive Computing aus wissenschaftlicher Sicht......... 6
2.1 SMAI LADIS .. 6
P2 I R 0 1 (T (EST=T LS 1Y/ - | 7
2.1.2 BiometriSCRE Daten......ccccoiiiiiiiieiieeeiee e 7
2.2  Mogliche Folgen fur die Gesundheit..........ooouiiiiiiiiiiiiiee e 8
2.3 Mogliche Folgen flr die UMWEIL .........ccoooiiiieeeeeeeee e 9
3 Betrachtung des Pervasive Computing aus rechtlicher Sicht.................... 11
3.1  Datenschutz und Datenmissbrauch...........cccccceeiiin 11
3.2 Gefahr der problemlosen UDerwachung...........c.cccueeveeiueerieeiieiieiieeieeeie e 12
3.3 Verursacherprinzip und Haftpflichtproblematik ..............cccoooeeiee, 13
3.4 Aufgaben der POlItIK..........ooouiiiiiii e e 13
4 Betrachtung des Pervasive Computing aus ethischer Sicht ...................... 15
4.1  Betrachtung des Pervasive / Ubiquitous Computing aus normativer Sicht........ 15
4.2  Betrachtung des Pervasive / Ubiquitous Computing aus utilitaristischer Sicht.. 16
4.3  Betrachtung des Pervasive / Ubiquitous Computing aus diskursethischer

S 1] 1 | 17
5 AUSDIICK UNG FAZIT ...uiiiiiiiiiiiiiiiiiiiiiiii e eeeeeeeesneseenee 18
BiDlIOGIAPNIE ..ttt annnee 19



Abkilrzungsverzeichnis

CSCWwW
GSM
ICT
LAN
PC
PDA
RFID
SCM
uc
UMTS

WLAN

Computer-Supported Cooperative Work
Global System for Mobile Communication
Information and Communication Technology
Local Area Network
(hier im Sinne von) Pervasive Computing
Personal Digital Assistant
Radio Frequency ldentification

Supply Chain Management
Ubiquitous Computing
Universal Mobile Telecommunications System

Wireless Local Area Network



1  Einleitung

Die gegenwartige Forschung und Entwicklung im informationstechnischen Bereich er-
mdglicht Technologien und Anwendungen, die in der breiten Bevolkerung vor einiger
Zeit noch als Science Fiction abgetan wurden, aber inzwischen zur nahenden Realitat
werden.

Die Rede ist von Pervasive oder Ubiquitous Computing, einer breitgefacherten Techno-
logie, die einerseits ungeahnte Mdglichkeiten und eine Verbesserung der individuellen
Lebensqualitat bieten kann, die aber andererseits mit groRer Wahrscheinlichkeit zu
Interessenskonflikten und noch nicht absehbaren Veranderungen in nahezu allen Le-
bensbereichen fiihren wird.

Ziel dieser Studienarbeit ist, diese Punkte darzustellen und Chancen und Risiken die-
ser Technologie in wissenschaftlicher Hinsicht aufzuzeigen, sowie rechtliche und ethi-
sche Fragestellungen zu beleuchten.

1.1 Definition und Ursprung des Pervasive / Ubiquitous
Computing

.Pervasive Computing” (frei Ubersetzt bedeutet ,pervasive computing” ,durchdringende
Informationsverarbeitung“) beschreibt die Technologie einer durchgangigen und tberall
eindringenden, digitalen Unterstiitzung von Personen mit Hilfe personalisierter Diens-

te.!

Die Bezeichnung ,Ubiquitous Computing” (zu deutsch ,allgegenwartige Informations-
verarbeitung”) wird zumeist synonym benutzt und zielt ebenso auf obengenannten
Umstand ab.

Diese Technologie zahlt zur sogenannten ,Calm Technology*, zurtickzufiihren auf den
.vater* des Ubiquitous Computing Mark Weiser, friiherer Cheftechniker des Unterneh-
mens Xerox PARC. Er benutzte 1988 erstmals diese Bezeichnungen und forderte,
dass die menschliche Umgebung nicht im Computer abzubilden sei (,Virtual Reality"),
sondern den Menschen ,unsichtbar unterstiitzen soll, und zwar in den Gegenstanden
der gewohnten Umgebung versteckt.? Zitat Mark Weiser: ,Ubiquitous Computing has
as its goal the enhancing of computer use by making many computers available

throughout the physical environment, but making them effectively invisible to the user.*®

' vgl. Pfaff, Donovan und Bernd Skiera in: Britzelmaier, Bernd, Stephan Geberl und Siegfried
Weinmann (Hrsg.) (2002), S.25.

z Vgl. Pfaff, Donovan und Bernd Skiera in: Britzelmaier, Bernd, Stephan Geberl und Siegfried
Weinmann (Hrsg.) (2002), S.27.

3 Mark Weiser, zitiert von Michael Koch und Johann Schlichter in: Schwabe, Gerhard, Norbert
Streitz und Rainer Unland (Hrsg.) (2001), S.507.
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In dieser sogenannten ,dritten Welle** der Computernutzung, treten die heutigen Per-

sonal Computer immer mehr in den Hintergrund und werden durch diese ,unauffallige”
Technologie (Calm Technology) ersetzt. Diese Technologie verkérpert damit auch den
reinen Gegensatz zur Virtual Reality.

1.2 Darstellung des Problems

Die schnell fortschreitende Entwicklung im Bereich Pervasive Computing hat inzwi-
schen einen Stand erreicht an dem man sich, am Vorsorgeprinzip orientierend, Gedan-
ken Uber die Moglichkeiten, aber auch Uber die Folgen dieser neuartigen Technologie
machen sollte. ,Nur so lassen sich die positiven Potenziale einer neuen Technik aus-
schépfen und ihre negativen Auswirkungen begrenzen.*

Das der richtige Zeitpunkt sich mit dieser noch kaum auf dem Markt vertretenen Tech-
nik auseinander zu setzen bereits gekommen ist, erkennt man an den Aktivitaten der
internationalen und nationalen Gremien und Ausschiisse. Beispielsweise hat das ,TA-
Swiss”, das Technologiefolgen-Abschéatzungszentrum in der Schweiz, aktuell seine
Studie ,Das Vorsorgeprinzip in der Informationsgesellschaft — Auswirkungen des Per-
vasive Computing auf Gesundheit und Umwelt® veréffentlicht und die Ethik-
Kommission der Europaischen Union (EGE) beschéftigt sich unter anderem ganz aktu-
ell mit dem Thema ,Ethical Aspects of ICT (Information and Communication Technolo-
gy) in the Human Body“. Auch im Internet haufen sich mehr und mehr die Artikel und
Berichte zu diesem Thema, so dass deutlich wird, dass eine Veranderung im alltagli-
chen Leben auf uns zukommt, der man sich vor allem rechtzeitig stellen sollte. Denn
bei allen nachfolgend beschriebenen und sicherlich berechtigten Zweifeln tber die
Entwicklung dieser Technologie, aufhalten oder riickgangig machen kann man diese
Weiterentwicklung nicht, denn wie es in Durenmatts Werk ,Die Physiker* so treffend
heiRt, ,Alles Denkbare wird einmal gedacht. Jetzt oder in der Zukunft*®, oder ,Was

einmal gedacht wurde, kann nicht mehr zuriickgenommen werden.“!’

Nachfolgende Kapitel betrachten das Pervasive / Ubiquitous Computing unter wissen-
schaftlichem, rechtlichem und ethischem Aspekt.

* Erlauterung ,dritte Welle*: Als erste Welle bezeichnet man die Entwicklung der Mainframes, in
der zweiten Welle die Entwicklung der Personal Computer und in der dritten Welle das Ubi-
quitous Computing.

® Unser Alltag im Netz der schlauen Gegenstande. Kurzfassung der Studie des Technologiefol-
gen-Abschéatzungszentrums TA-Swiss ,Das Vorsorgeprinzip in der Informationsgesellschaft”
aus dem Jahr 2003. In: www.ta-swiss.ch. Zugriff am 28.12.2003.

® Diirenmatt, Friedrich (1980), S.82.
" Durenmatt, Friedrich (1980), S.85.



2 Betrachtung des Pervasive Computing aus
wissenschaftlicher Sicht

Das Pervasive Computing verkorpert die Kommunikation zwischen intelligenten bzw.
.Ssmarten“ (Alltags-)Gegenstanden in Kombination mit gleichzeitiger Unsichtbarkeit und
Allgegenwartigkeit der sogenannten ,,Chips” bzw. kleinsten Elektronikkomponenten, die
diese Kommunikation erst ermdglichen. ,Miniaturisierung pragt den Fortschritt in vielen
Bereichen der Technik.“® Aber diese smarten Gegenstande kénnen nach Bedarf Daten
erfassen, speichern und verarbeiten, ohne dass man es bewusst mitbekommt. Des
weiteren kénnen sie sich bei entsprechender Ausriistung entweder Uber die drahtlose
Kommunikation lokaler Netzwerke (WLANSs) oder wenn nétig Uber das Mobilfunknetz
per GSM oder UMTS untereinander verstandigen und Informationen beliebig austau-
schen. Die Chancen und Risiken des Pervasive Computing liegen daher beiderseits in
seiner Unsichtbarkeit und in der daraus entstehenden, mangelnden Kontrollierbarkeit

desselben.

Die nachfolgend beschriebenen Anwendungsfelder sind nur exemplarisch aufzulisten,
da diese sonst den Rahmen dieser Studienarbeit sprengen wirden.

2.1 Smart Labels

Der Einsatz des Pervasive Computing, nachfolgend ,PC" oder ,UC" von Ubiquitous
Computing genannt, wird gréf3tenteils durch kleinste elektronische Etiketten, die soge-
nannten ,Smart Labels* realisiert, die in Textilien, den ,Wearable Electronics*®
lichen Gegenstdnden wie beispielsweise Brillen, Kugelschreibern oder Geldbeuteln,

, person-

gewohnlichen Alltagsgegenstanden wie Kaffeetassen oder Stihlen oder sogar im
Menschen selbst integriert bzw. implantiert werden kénnen. Es gibt auch schon Mo-
dellversuche wie das ,Futurelife-house”, dass im Jahr 2000 in der Schweiz von einer
technikbegeisterten Familie bezogen wurde. Das Projekt ist unter www.futurelife.ch im
Netz zu besuchen. Das rund zwei Millionen teure Projekt wurde realisiert vom Griinder
der Handelskette Metro und bietet seinen Bewohnern umfassenden Komfort, denn die
elektronischen Geréate reagieren auf Zuruf oder Pfiffe und selbst der Rallenmaher fahrt
selbstandig durch den Garten. Weitere technische Errungenschaften wie selbstschlie-
Bende Fenster oder die selbstregulierende Heizung runden die Annehmlichkeiten ab.

® Unser Alltag im Netz der schlauen Gegensténde. Kurzfassung der Studie des Technologiefol-
gen-Abschatzungszentrums TA-Swiss ,Das Vorsorgeprinzip in der Informationsgesellschaft*
aus dem Jahr 2003. In: www.ta-swiss.ch. Zugriff am 28.12.2003.

% Infineon stellt Basis-Technologien fur ,intelligente* Kleidung vor. Artikel vom 26.04.2002. In:
www.wearable-electronics.de. Zugriff am 16.01.2004.



Viele der technischen Neuerungen in diesem Haus werden durch die smarte Techno-
logie verwirklicht.

In der Entwicklung befindet sich auch eine intelligente Wandfarbe, die mit Hilfe soge-
nannter ,E-Grains®, das sind elektronische Staubkérner, die Innraumtemperatur regu-
lieren kénnen oder einen wandgroRen Bildschirm erméglichen sollen.

Auch bei der Post, im Handel, in Bibliotheken, oder im Flugverkehr finden die Smart
Labels begeisterte Abnehmer, denn die intelligenten Etiketten, die mit Chip und minia-
turisierter Funkantenne ausgestattet sind'®, bieten per RFID-Technologie schnellere
Abwicklung, Diebstahlsicherung und die bequeme Speicherung jedweder Zusatzinfor-
mationen, z.B. Uber das Produkt selbst, Giber Garantieinformationen etc.. Diese Tech-
nologie wird mit ziemlicher Sicherheit die herkémmlichen Strichcodes ablésen.™

Da sich diese Etiketten auch am Menschen anbringen lassen, vereinfachen sie da-
durch Zugangskontrollen, wie z.B. in der Bahn oder in der Disco. Der intelligente Sport-
BH, der den Puls misst, ist bereits im Handel erhaltlich und der Schuh mit integriertem
Ortungssystem wird sicher bald zu haben sein.

In der Industrie sind intelligente Behéltnisse beispielsweise in der Lage, zu melden,
dass sich ihr Inhalt schnell verringert und diese kdnnten dann durch ausgefeilte Netz-
werke selbst die notwendige Nachbestellung ordern, - im Supply Chain Management
ware diese Anwendung durchaus denkbar.*

2.1.1 Kontextsensitivitat

Eine wichtige Fahigkeit der Smart Labels ist die ,Kontextsensitivitat‘, was bedeutet,
dass diese smarten Alltagsgegenstande durch ihre Chips auf ihre Umgebung reagieren
kénnen und ihr Verhalten dementsprechend anpassen kénnen®, z.B. kann es einmal
den Geldbeutel geben, der sich meldet, wenn man ihn liegen lasst oder er gestohlen
wird, oder das beliebte Beispiel vom Trinkglas im Restaurant, das dem Kellner mitteilt,
dass der Gast es ausgetrunken hat. Diese Eigenschaften sollen alle der Steigerung
von Lebensqualitat und dem Komfort dienen oder insgesamt menschliche Aufgaben
einfacher gestalten.

2.1.2 Biometrische Daten

Ein wichtiger Bereich fir das UC ist die Gesundheit und ihre Uberwachung.

10 Vgl. Pervasive Computing” — die neue industrielle Revolution? Artikel von Martin LaMonica
vom 09.Mai 2003. In: www.zdnet.de. Zugriff am 30.12.2003.

" vgl. Pervasive Computing* — die neue industrielle Revolution? Artikel von Martin LaMonica
vom 09.Mai 2003. In: www.zdnet.de. Zugriff am 30.12.2003.

12 Vgl. Pervasive Computing” — die neue industrielle Revolution? Artikel von Martin LaMonica
vom 09.Mai 2003. In: www.zdnet.de. Zugriff am 30.12.2003.

13 Vgl. Unser Alltag im Netz der schlauen Gegenstande. Kurzfassung der Studie des Technolo-
giefolgen-Abschatzungszentrums TA-Swiss ,Das Vorsorgeprinzip in der Informationsgesell-
schaft” aus dem Jahr 2003. In: www.ta-swiss.ch. Zugriff am 28.12.2003.
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Chronisch-kranke Menschen kdnnten durch Sensoren kabellos Uberwacht werden und
hatten dadurch mehr Freiraum und Lebensqualitat, ebenso wirden Diagnosemdglich-
keiten optimiert z.B. durch lickenlose Messreihen. Automatische Alarmausldsung bei
starken Messwertabweichungen wirde eine hoéhere Sicherheit, subjektiv wie objektiv,
fur den Patienten darstellen. Dieses sogenannte ,Personal Health Monitoring“ brachte
eventuell sogar Einsparungen im Gesundheitswesen.

Weitere vielfaltige Einsatzgebiete im Gesundheitswesen sind denkbar:

Operationsroboter, Implantate von Sinnesprothesen fiir Blinde oder Gehdrgeschadigte,
und sogar die abenteuerlich anmutende Idee einer Erweiterung der Merkfahigkeit des
Gehirns.*

Im medizinischen Bereich finden sich aber gerade in dieser Hinsicht viele ldeen, in
denen es um Implantate geht und hier fangt es an, besonders schwierig zu werden,
was die Abwagung des Machbaren betrifft. Nachfolgendes Kapitel, das die mdglichen
Schéaden fiir die Gesundheit bei der Verwendung von Chips auf3erhalb des menschli-
chen Korpers behandelt, beschreibt schon ausreichend Probleme, die sich durch die
Funkwellen ergeben kdénnen, um wie viel mehr kénnten dann implantierte Chips scha-
den? Man weil3 es erst durch die Erprobung in der Praxis.

2.2 Madgliche Folgen fur die Gesundheit

Die wichtigsten Probleme, die es durch UC oder PC geben kann, sind die Strahlenbe-
lastungen und deren unerwiinschte Nebeneffekte.

Die Wissenschaft hofft eigentlich auf geringere Strahlenbelastungen durch UC, da die
ungepulsten Tragerfrequenzen wesentlich unschadlicher seien als die bisher beim Mo-
bilfunk notwendigen Puls-Frequenzen, die im Verdacht stehen, thermische Effekte auf
den menschlichen Kérper zu haben.™ AuRerdem haben Tests ergeben, dass die Puls-
Frequenzen Veranderungen der Hirnstréme verursachen kdénnen.

Aber das ist sicherlich nur die eine Seite der Medaille:

Die Frage ist einerseits, ob nicht die Summe der vielen Chips, die mdglicherweise der
Einzelne am Korper tragt, den Vorteil der anscheinend ungeféhrlicheren Tragerfre-
quenzen nicht wieder wett macht und ob andererseits nicht die Nahe der Chips am
menschlichen Korper, beispielsweise durch die ,Wearables”, nicht doch langfristig zu
Schaden filhren kdnnen und dabei vor allem zu Schaden, die noch gar nicht bekannt
sein konnen, da die Omniprasenz einer solchen speziellen Technologie noch nicht in

 Vgl. Unser Alltag im Netz der schlauen Gegenstande. Kurzfassung der Studie des Technolo-
giefolgen-Abschéatzungszentrums TA-Swiss ,Das Vorsorgeprinzip in der Informationsgesell-
schaft* aus dem Jahr 2003. In: www.ta-swiss.ch. Zugriff am 28.12.2003.

15 Vgl. Unser Alltag im Netz der schlauen Gegenstande. Kurzfassung der Studie des Technolo-
giefolgen-Abschéatzungszentrums TA-Swiss ,Das Vorsorgeprinzip in der Informationsgesell-
schaft* aus dem Jahr 2003. In: www.ta-swiss.ch. Zugriff am 28.12.2003.



diesem Ausmal in der Realitat existiert. Das gilt selbstverstandlich auch auf die Imp-
lantate, deren Einfluss auf den menschlichen Korper, im positiven wie im negativen,
noch groRer sein dirfte.

2.3 Madgliche Folgen fur die Umwelt

Es werden auch negative Folgen fur die Umwelt erwartet:

Durch den immens auftretenden Elektronikschrott, der dann nahezu Utberall in den ver-
schiedensten Produkten auffindbar sein wird, werden ganz neue Anforderungen an das
Recycling und allgemein an die Mullwirtschaft gestellt. Schwermetalle und giftige In-
haltsstoffe, - heutige Leiterplatten enthalten ca. 400 verschiedene Werkstoffe -,'® kén-
nen die Entsorgung erheblich erschweren und bei Nichtbeachtung etwaiger Vorschrif-
ten, (man bedenke die schon heute vorzufindende, gedankenlose Wegwerfmentalitat),
die Umwelt erheblich beeintrachtigen.

Auch die Auswirkungen auf die Energiebilanz ist von zwei Seiten zu betrachten:

Der Einsatz von UC wird zwar den Stromverbrauch fir das einzelne Gerat optimal ab-
stimmen kénnen und dadurch senken, aber die Summe aller ausgeriisteten Endgerate,
zu denen viele Alltagsgegenstédnde dann gehoren werden, kann den Stromverbrauch
erheblich in die H6he schnellen lassen. Auzerdem sind die Server fiir die Netzwerke im
Dauerbetrieb und dadurch wahre Stromfresser.

Ein weiterer Punkt in Bezug auf die Umwelt kdnnte sich als ein noch gréf3eres Problem
entpuppen, namlich die Zunahme von technischen Neuerungen und der damit verbun-
dene schnellere Materialdurchfluss. Der Fortschritt der Technik ist schon heute so ra-
sant, dass Gerdte, die nicht kaputt aber veraltet sind, weggeworfen werden.*’ In Zeiten
von UC konnte der Millberg ungleich schneller anwachsen, da sehr viel mehr Gegens-
tande ,veralten® kénnen.

Die gleichen Bedenken gesundheitlicher wie umwelttechnischer Art, miissen auch im
Hinblick auf die Hoffnungen der Wissenschaftler durch PC oder UC Einsparungen zu
erreichen, egal ob hinsichtlich zeitlicher Art oder ressourcenorientiert, vorgebracht wer-
den. Die frihere Hoffnung durch den PC konnte es das ,papierlose Biuro* geben, hat
sich ebenso als Trugschluss erwiesen und sogar den Papierverbrauch eher noch ver-
schlimmert, da jetzt auch noch Emails ausgedruckt und ein Brief wegen jeder Kleinig-
keit abgeandert und damit insgesamt mehrfach ausgedruckt wird, als es friher der Fall

16 Vgl. Unser Alltag im Netz der schlauen Gegenstande. Kurzfassung der Studie des Technolo-
giefolgen-Abschatzungszentrums TA-Swiss ,Das Vorsorgeprinzip in der Informationsgesell-
schaft" aus dem Jahr 2003. In: www.ta-swiss.ch. Zugriff am 28.12.2003. S.7.

1 Vgl. Unser Alltag im Netz der schlauen Gegenstande. Kurzfassung der Studie des Technolo-
giefolgen-Abschatzungszentrums TA-Swiss ,Das Vorsorgeprinzip in der Informationsgesell-
schaft" aus dem Jahr 2003. In: www.ta-swiss.ch. Zugriff am 28.12.2003. S.7.
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war. ,Fachleute sprechen hier vom Rebound-Effekt**?, das bedeutet, dass der Zeit- und
Materialverbrauch wie ein Ball, der zu heftig gegen eine Wand geschleudert wird, hin-
ter den Ausgangspunkt zurlickgeworfen wird und sich dadurch der verbrauchende Ef-
fekt eher vergroR3ert als verringert.

% Unser Alltag im Netz der schlauen Gegenstande. Kurzfassung der Studie des Technologie-
folgen-Abschatzungszentrums TA-Swiss ,Das Vorsorgeprinzip in der Informationsgesell-
schaft* aus dem Jahr 2003. In: www.ta-swiss.ch. Zugriff am 28.12.2003. S.8.
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3  Betrachtung des Pervasive Computing aus
rechtlicher Sicht

Nachfolgend sollen einige rechtliche Aspekte in Bezug auf UC/PC beleuchtet werden.

3.1 Datenschutz und Datenmissbrauch

Durch die Vernetzung von Gegenstanden, die Daten Uber den Aufenthaltsort oder das
Transaktionsverhalten des Benutzers sammeln oder weitergeben kdnnen, muissen
neue Gesetze geschaffen werden, zum Schutze desselben. Denn: ,..wenn die Alltags-
welt mit Informationstechnik versehen wird, hinterlassen Sie in der realen Welt mit je-
der Lebensregung eine Datenspur. Und eine Exit-Taste gibt es dann nicht.“'* Es wer-
den Probleme in der Unterscheidung der Daten gesehen, da diese dann zum Einen im
Uberfluss auftreten werden und andererseits genau dadurch nicht mehr exakt ab-
grenzbar und benennbar sind.*® Aber genau das miissen sie sein, damit diese Daten
nach Artikel 4 des heutigen Datenschutzgesetzes* geschiitzt werden kénnen, wonach
z.B. personenbezogene Daten nur zu dem Zweck bearbeitet werden durfen, der bei
der Beschaffung angegeben wurde. Aber schon die hier benannte ,Beschaffung” ist
dann eine ganz andere, als hier im Gesetz gemeint!

84 (1) des Bundesdatenschutzgesetzes besagt::** ,Die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten sind nur zuldssig, soweit dieses Gesetz oder eine
andere Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene eingewilligt
hat.”

Weiter heil3t es im 84 (2): “Personenbezogene Daten sind beim Betroffenen zu erhe-
ben. Ohne seine Mitwirkung diirfen sie nur erhoben werden, wenn

1. eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt oder

2. a) die zu erfullende Verwaltungsaufgabe ihrer Art nach oder der Geschéfts-
zweck eine Erhebung bei anderen Personen oder Stellen erforderlich macht
oder
b) die Erhebung beim Betroffenen einen unverhaltnismaligen Aufwand erfor-
dern wirde

19 Leben ohne Exit-Taste. Artikel von Sylvia Englert vom 26.06.2002. In: www.changex.de.
Zugriff am 16.01.2004.

2% vgl. Unser Alltag im Netz der schlauen Gegenstande. Kurzfassung der Studie des Technolo-
giefolgen-Abschatzungszentrums TA-Swiss ,Das Vorsorgeprinzip in der Informationsgesell-
schaft* aus dem Jahr 2003. In: www.ta-swiss.ch. Zugriff am 28.12.2003. S.10.

2 Vgl. Artikel 4, Teledienstedatenschutzgesetz TDDSG. In: www.online-recht.de. Zugriff am
18.01.2004.

?2 Bundesdatenschutzgesetz: In;:www.brandenburg.de. Zugriff am 18.01.2004.
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und keine Anhaltspunkte dafiir bestehen, dass Uberwiegende schutzwirdige In-
teressen des Betroffenen beeintrachtigt werden.*
Die Grundrechte-Charta der Europaischen Union beinhaltet Artikel 8: zum Schutz per-
sonenbezogener Daten:*
(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen
Daten.
(2) Diese Daten dirfen nur nach Treu und Glauben fir festgelegte Zwecke und mit
Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich geregelten
legitimen Grundlage verarbeitet werden.
Jede Person hat das Recht, Auskunft  Uber die sie betreffenden erhobenen Daten zu
erhalten und die Berichtigung der Daten zu erwirken.
(3) Die Einhaltung dieser Vorschriften wird von einer unabhangigen Stelle ,tberwacht.

Da auch das ,Anzapfen” persoénlicher Daten bei dieser uniibersichtlichen Menge von
smarten Gegenstanden leichter werden wird, bzw. insgesamt die Mdglichkeiten zur
Manipulation gréRer werden, sind die Gesetzgeber auf nationaler wie auf europaischer
/ internationaler Ebene immer mehr gefragt . Der Benutzer selbst wird eine noch gré3e-
re Sorgfalt an den Tag legen missen, um alle die ihn betreffenden ,Chips” unter Kon-
trolle bzw. Aufsicht haben zu kénnen, unter Umstéanden wird ihm aber letztlich genau
das unmdglich sein. Aber die Medienkompetenz des Einzelnen wird immer wichtiger
werden und sollte schon in der Schulausbildung geférdert werden, um ein nachhaltiges
Bewusstsein fir die Manipulierbarkeit digitaler Inhalte zu schaffen.”® Hackern werden
sich ganz neue Manipulationsméglichkeiten auftun und neue Formen der
Cyberkriminalitdt werden sich vervielfaltigen koénnen, wie z.B. unbefugtes
Umprogrammieren. Je nach Einsatzgebiet des betroffenen ,,Chip“, siehe Kapitel 2.1 ff,
wird dieses Umprogrammieren mehr oder weniger schlimme Folgen haben kénnen!

3.2 Gefahr der problemlosen Uberwachung

Durch das UC wird noch ein weiteres, ebenfalls rechtliches Problem aufgeworfen:
Durch die Tatsache, dass die Infrastrukturen, die das UC mit sich bringen wird, sehr
leistungsfahig sind, wird es méglich sein, eine liickenlose Uberwachung der Benutzer
Zu initiieren, ohne viel Aufwand. Zitat: ,Wo viel Licht ist, gibt es bekanntlich auch viel
Schatten. Wiirde man versuchen, eine perfekte Uberwachungsinfrastruktur zu be-
schreiben, so wirde UC wohl viele Anforderungen mehr als zufriedenstellend erfllen.
UC ermdglicht nicht nur eine liickenlose Uberwachung, sie erfordert auch die Samm-
lung von umfangreichem Wissen (iber seine Benutzer(..).“* Hier ist der Gesetzgeber,

?® Charta der Grundrechte der Europaischen Union. In: http://www.europarl.eu.int/. Zugriff am
19.01.2004.

24 Vgl. Unser Alltag im Netz der schlauen Gegenstande. Kurzfassung der Studie des Technolo-
giefolgen-Abschatzungszentrums TA-Swiss ,Das Vorsorgeprinzip in der Informationsgesell-
schaft* aus dem Jahr 2003. In: www.ta-swiss.ch. Zugriff am 28.12.2003. S.9

%% Cas, Johann in: Britzelmaier, Bernd, Stephan Geberl und Siegfried Weinmann (Hrsg.) (2002).
S.40.
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siehe auch Kapitel 3.4 gefordert, so ein Szenario zu verhindern oder wenigstens einzu-
schranken.

3.3 Verursacherprinzip und Haftpflichtproblematik

Durch die Komplexitat der zukiinftigen Informatiksysteme wird es immer schwieriger
werden, einen Verursacher eines Problems ausfindig machen zu kénnen. Laut den
Autoren der TA-Swiss-Studie ist dies heute bereits der Normalfall.”® Aber es gibt wie so
oft eine Steigerung der Problematik. Es wird eine drohende ,desorganisierte Verant-
wortungslosigkeit”’ gesehen, die es ermdglicht, seine persénliche Verantwortung ei-
nem elektronischen Gerat in die quasi nicht vorhandenen Schuhe zu schieben. Wie
schon erwahnt, haben diese ,technischen Fehler* mehr oder weniger schwere Auswir-
kungen, beim chirurgischen Eingriff unter Umstanden sehr viel mehr als bei der Fehl-
bestellung des intelligenten Kuhlschranks im Supermarkt. Dies wird Handlungsbedarf
im Bereich des Haftpflichtrechts nach sich ziehen, da die Zusammenhange zwischen
einer Handlung und deren Folgen immer mehr verschleiern. Die Ursachenermittlung
wird schwieriger und damit die Ermittlung des Haftpflichtigen.

3.4 Aufgaben der Politik

Die Politik wird in groRem Umfang gefragt sein, den Menschen, bei allem Komfort, vor
der neuen Technik quasi ebenso zu schiitzen wie sie gleichzeitig zu ermdglichen,
R&ume zu erhalten, in denen man sich der Technik auch einmal entziehen kann, wie
heutzutage beim Handyverbot in manchen Einrichtungen, den Datenschutz gegebe-
nenfalls auszuweiten, schlicht Gesetze und Ubergeordnete Malinahmen so zu gestal-
ten, dass allen gesellschaftlichen Gruppen die Teilnahme an der neuen Technologie
ermdglicht wird, aber auch die Interessen der Allgemeinheit gewahrt bleiben. Dazu
gehort auch, dass der Gebrauch der smarten Gegenstande grundsatzlich freiwillig blei-
ben sollte.”®

Es ist zwar denkbar und zum Glick noch Science Fiction, aber es wird auch mdogli-
cherweise einmal die Versuchung z.B. bei den Arbeitgebern geben, sich Uber omintse
(oder gar ganz offizielle?) Kanale Biodaten potenzieller Mitarbeiter zu besorgen, die
dann nach dem Gesundheitszustand unter den Bewerbern auswéhlen, oder sich ir-

%% vgl. Unser Alltag im Netz der schlauen Gegenstande. Kurzfassung der Studie des Technolo-
giefolgen-Abschatzungszentrums TA-Swiss ,Das Vorsorgeprinzip in der Informationsgesell-
schaft" aus dem Jahr 2003. In: www.ta-swiss.ch. Zugriff am 28.12.2003. S.9.

T Unser Alltag im Netz der schlauen Gegenstande. Kurzfassung der Studie des Technologie-
folgen-Abschatzungszentrums TA-Swiss ,Das Vorsorgeprinzip in der Informationsgesell-
schaft* aus dem Jahr 2003. In: www.ta-swiss.ch. Zugriff am 28.12.2003. S.8.

28 Vgl. Unser Alltag im Netz der schlauen Gegenstande. Kurzfassung der Studie des Technolo-
giefolgen-Abschatzungszentrums TA-Swiss ,Das Vorsorgeprinzip in der Informationsgesell-
schaft* aus dem Jahr 2003. In: www.ta-swiss.ch. Zugriff am 28.12.2003. S.10.
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gendwelche andere Informationen, die sie eigentlich nichts angehen, beschaffen. Der
.glaserne” Mitarbeiter wiirde zur Realitdt. Dank Smart Labels wird dieses Szenario viel-
leicht einmal schreckliche Wirklichkeit! Auch hier wéare der Gesetzgeber gefordert, die-
ser Entwicklung, soweit mdglich, Einhalt zu gebieten.
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4  Betrachtung des Pervasive Computing aus
ethischer Sicht

Nachfolgendes Kapitel soll das Thema Pervasive / Ubiquitous Computing aus ver-
schiedenen ethischen Sichten betrachten.

4.1 Betrachtung des Pervasive / Ubiquitous Computing aus
normativer Sicht

Die Technologie des UC / PC beinhaltet viele, noch unbekannte Chancen und Risiken,
die es gegeneinander abzuwagen gilt. Man kann sich im Hinblick auf die Machbarkeit
der sich immer schneller voranentwickelnden Technologien ganz allgemein die Frage
stellen, wie weit man gehen will und was man dabei um des Komforts Willen in Kauf
nimmt. Kants Grundgesetz der praktischen Vernunft kdnnte hierbei als Entscheidungs-
grundlage herangezogen werden: “Handle so, dass die Maxime deines Willens jeder-
zeit zugleich als Prinzip einer allgemeinen Gesetzgebung gelten kdnne.**® Dieses Ge-
setz passt, so Storig,* eben wegen seines formalen Charakters auf jeden beliebigen
Inhalt, also kann man es gewiss auch auf diese zukiinftige Technologie anwenden. Der
Absolutheitsanspruch hinter diesem Gesetz erschwert natirlich diese Analyse. Nach
der Formulierung Kants kann man ja nur etwas wollen, dass fir alle gleichermaRRen gut
ist bzw. entweder allen zugute kommt oder keinem. Aber das UC wird sicherlich, wie
es bei so ziemlich allen Dingen ist, nur einigen und nicht allen Menschen Gutes tun,
das Gleiche gilt fir Schlechtes. Hierin liegt dann auch die Schwierigkeit, diese Technik
einzuordnen. Die grundsatzliche Fragestellung, ob diese neue Technik den Menschen
in seiner Wrde verletzt oder in seiner Willensautonomie einschrankt, kann so endguil-
tig weder bejaht, noch verneint werden. Es ist aber ein gro3eres Risiko bei dieser
Technik vorhanden, wie aus Kapitel 3.2 ,Gefahr der problemlosen Uberwachung® er-
sichtlich, als bei anderen Erfindungen. Es muss quasi jedes Mal aufs Neue vor dem
Einsatz des UC abgewagt werden, ob in diesen Punkten Beeintrdchtigungen in Kauf
genommen werden und dann entschieden werden. Aber in der Praxis wird das so
wahrscheinlich nicht eingehalten, zumal hier auch kommerzielle Interessen ins Spiel
kommen.

2% Zitat Inmanuel Kant aus Storig (1995). S.412.
%0 vgl. Storig, Hans-Joachim (1995). S.412.
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4.2 Betrachtung des Pervasive / Ubiquitous Computing aus
utilitaristischer Sicht

LUtilitarismus (engl. utilitarianism, von lat. utilitas, Nutzen) nennt man die ethische Posi-
tion, die eine Handlung danach bewertet, ob sie im Vergleich mit anderen Handlungsal-
ternativen die grol3te Anzahl positiver, nicht-moralischer Werte, z. B. Gliick, Reichtum,
Gesundheit, Schénheit, Einsicht usw., hervorbringt.“** Das Gute soll aus utilitaristischer
Sicht maximiert werden, also stellt sich hier die Frage, inwieweit der Zweck menschli-
chen Handelns, hier im Falle der Schaffung einer neuen Technologie, im (positiven)
Sinne des Einzelnen oder der Gemeinschaft geschieht. Worin lagen die Vorteile des
UC fir die menschliche Gemeinschaft und was kdnnte dagegen sprechen? Was be-
deutet letztlich diese Spannbreite zwischen den Vor- und Nachteilen?

In der Medizin und Uberall da, in der das UC vorwiegend zu mehr Lebensqualitat und
Komfort verhelfen kann, ist der Einsatz sicherlich sehr winschenswert und ist dort, wo
der Einsatz nicht unndétig pervertiert wird, eindeutig als Vorteil fir die menschliche Ge-
meinschaft zu bewerten. Auch im Bereich Handel, wo z.B. das Ausriisten eines Jo-
ghurts mit elektronisch abrufbarem Verfallsdatum und seinen Inhaltsstoffen vorge-
nommen wird und beim ,harmlosen Aufristen von Alltagsgegenstanden mit insgesamt
wenig ,brisanten“ Daten, die nur zu diesem Zweck gespeichert werden, ebenfalls. Es
kommt hier niemand zu Schaden, es kdnnte sogar im Gegenteil zu mehr Transparenz,
z.B. bei Produkten verhelfen.

Aber in Fallen, in denen allzu offensichtlich der Missbrauch beflirchtet werden muss, ist
der Einsatz des UC sehr kritisch zu sehen. Das gilt vor allem bei der Speicherung per-
sonlicher Daten, die z.B. gegen einen Menschen verwendet werden kénnen und/oder
bis in die Intimsphare reichen. Der ,glaserne” Mensch, der durch den Missbrauch sei-
ner Daten benutzbar und manipulierbar geworden ist, ist unter allen Umstanden zu
vermeiden, ganz im Sinne der reinen Nitzlichkeitsphilosophie, dem sozialen Utilitaris-
mus nach Bentham. Dieser hat das Ziel formuliert: ,Das groRtmdgliche Gluck fur die
gréRtmogliche Zahl von Menschen.“*> Bentham hat aber auch festgestellt, das dies nur
erreichbar sei, indem man sich in einem gewissen Mal3e zurtiicknimmt, da nur dem
Wohle der Allgemeinheit angepasstes Streben diesem Ziel dienen kann. Es ist also
quasi ein Appell, vor allem an die Wirtschaft, nicht zu egoistisch zu sein, was allerdings
schon immer ein sehr hoher und oft nicht durchzusetzender Anspruch an die menschli-
che Gemeinschaft war und ist. Auf UC/PC lbertragen bedeutet dies, diese Spannung
zwischen Vorteil und kommerzieller Interessen und Nachteil fur betroffene Personen
abzuwéagen und damit den Einsatz wohliberlegt und mit Ricksicht auf die Interessen
anderer vorzunehmen.

%! Glossar (2003) Glossar zur Vorlesung Informationsethik bei Herrn Prof. Capurro an der
Hochschule der Medien, WS 2003/04. In: mars.iuk.hdm-stuttgart.de. Zugriff am 19.01.2004.

%2 Zitat Jeremy Bentham aus Storig, Hans-Joachim (1995). S.481.
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4.3 Betrachtung des Pervasive / Ubiquitous Computing aus
diskursethischer Sicht

Es stellt sich bei diesem Thema die wichtige Frage, welche Personen und/oder Institu-
tionen in der Gesellschaft die Entscheidungen fallen Uber den Einsatz von UC und ob
die betroffenen Personengruppen an diesen Entscheidungen partizipieren oder letztlich
hinnehmen muissen.

Die Problematik in der diskursethischen Betrachtung dieses Themas liegt in dem da-
hinter liegenden Anspruch der Gleichberechtigung unter allen Menschen. Dies ist aber
schon heute in der Realitat nicht der Fall. Die Diskursethik fordert ,,einen sinnvollen, an
Spielregeln gebundenen Austausch von Argumenten“**, eben den Diskurs. Dieser An-
satz birgt allerdings schon im Vorfeld etliche Hemmnisse, die den Diskurs ad absurdum
fuhren, wie z.B. die Nicht-Teilnahme-Mdoglichkeit des Ungeborenen oder der stummen
Kreatur am Diskurs.*. Die Diskursethik ist eine ,stark idealisierte Vorstellung*®, ein
Idealbild der Demokratie, die so nie stattfinden kann.

In Ubertragung auf das UC bedeutet der diskursethische Ansatz, das jeder Mensch
vorher gefragt werden muss, bevor man ihm ein ,Smart Label* quasi aufdrtickt, bzw. er
schon im Vorfeld gefragt werden muss, ob er die ganze Entwicklung an sich gutheif3t.
Das schlief3t auch die Forderung aus Kapitel 3.4 ein, dass die Teilnahme am UC jeder-
zeit freiwillig bleiben muss. Die Problematik, dass dies aber nicht wirklich moglich ist,
stellt sich schon bei einer einfachen Krankenversichertenkarte. Man kann sich ihr nicht
entziehen, da die Krankenkassen keine Alternative mehr, wie die friheren, papiernen
Krankscheine, anbieten. Ergo muss man dieses ,Ding“ bei sich tragen, mit bis dahin
um sehr personliche Krankendaten erweitert, wie es ja schon jetzt oft in den Medien
diskutiert wird. Also ist die Antwort auf die Frage, wer die Verbreitung des UC voran-
treibt und damit zu verantworten hat, schon gegeben: es ist nicht die breite Masse, die
das eventuell gar nicht will, sondern es sind leider immer noch die privilegierten
Schichten die entscheiden, wie die Wirtschaft und die Politik, von denen sich erstere oft
schon in der Praxis als méchtiger erwiesen hat.

Eine demokratische Verbreitung des UC ist lediglich im Handel vom Einzelnen vorstell-
bar, wobei das auch nur mdglich ist, solange es ,nicht-smarte* Alternativprodukte zu
kaufen gibt!

% Storig, Hans-Joachim (1995). S.714.
% vgl. Storig, Hans-Joachim (1995). S.714.
% vgl. Storig, Hans-Joachim (1995). S.714.
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5 Ausblick und Fazit

Diese neuartige Technologie wird einmal in allen Lebensbereichen zu finden sein und
es wird sich eine ganz neue Welt fir die kiinftigen Generationen entwickeln. Die aus-
fuhrliche und ernstgenommene Betrachtung des Themas Ubiquitous / Pervasive Com-
puting fiihrt dazu, dass man sich unter Umstanden wiinschen méchte, das ewige Fort-
schreiten zumindest einiger Technologien auch einmal stoppen zu kdnnen. Es tun sich
Szenarien auf, die sicherlich auf viele Menschen beéngstigend und abschreckend wir-
ken, denke man nur an den australischen ,Performance-Kinstler* Stelarc, der bei-
spielsweise 1999 seinen Kdérper durch Elektroden und Computer mit dem Internet ver-
binden lie und dadurch andere Menschen von der Ferne seine Koérperteile durch
schwache StromstoRe steuern konnten.* Stelarc selbst hat aber auch noch weitere
Visionen: ,Wenn wir eine synthetische Haut herstellen konnten, die Sauerstoff direkt
durch die Poren aufnehmen und Licht auf effiziente Weise in chemische N&hrstoffe
umwandeln kénnte, dann kénnten wir den Koérper radikal neu gestalten und viele seiner
uberflissigen, schlecht funktionierenden Organe eliminieren. Ganzkdrperanziige, wie
man sie in der Virtuellen Realitdt gebraucht, kann man als Simulationen einer veran-
derten Haut betrachten - als eine synthetische Haut, die den Kdrper aushoéhlt, um ihn
zu einem besseren Wirt fir die implantierten Schaltkreise zu machen, und die gleich-
zeitig seine Schnittstelle mit dem technologischen Bereich verbessert, den er jetzt be-
wohnt.* ¥

Dies sind zum Teil angstmachende Entwicklungen, die sich quasi einmal aus der harm-
losen Wunschvorstellung eines vielleicht bequemen Mitmenschen, seinen Kihlschrank
alleine zum Einkaufen schicken zu kénnen, bildeten. Insgesamt gibt es sicherlich wiin-
schenswerte Ableger dieser Ideen, wie z.B. im medizinischen Bereich, aber es gibt
eben wie zumeist im Leben auch die andere Seite.

Aufhalten kann man das alles nicht mehr, wie schon in der Einleitung zitiert: ,Alles
Denkbare wird einmal gedacht.“® Aber ob damit auch gelten muss: ,Alles Denkbare
wird einmal gemacht, - das haben die Menschen selbst in der Hand und haben dann
in diesen Situationen, in denen dies zu entscheiden ist, hoffentlich auch die notwendige
Kompetenz dazu.

% Vgl. Cyborg — der digitale Mensch als Maschine? Hausarbeit von Denny Grasme. Artikel circa
von 2001. In:viadrina.euv-frankfurt-o.de.. Zugriff am 15.01.2004.

%7 Zitat Stelarc in: Cyborg — der digitale Mensch als Maschine? Hausarbeit von Denny Grasme.
Artikel circa von 2001. In:viadrina.euv-frankfurt-o.de.. Zugriff am 15.01.2004.

%8 Durenmatt, Friedrich (1980), S.82.
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